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Aufbau von Geodateninfrastrukturen mit der
deegree Enterprise Edition

1 Motivation

Die Konzentration von Fachverfahren in Rechenzentren ist heute beherrschender Trend. Neben der
Optimierung von Kosten soll insbesondere die Sicherheit und Verfligbarkeit der Fachverfahren erhéht
werden.

Geodateninfrastrukturen machen hier Probleme. Sie fallen aus dem liblichen Rahmen: Sie sind kom-
plex und nutzen eine Vielzahl gegenseitig abhdangiger Komponenten. Fiir ihren Betrieb ist fachspezifi-
sches Wissen erforderlich.

Bislang war das unkritisch, da die Geofachleute ihre IT-Infrastrukturen selbst betrieben haben. Doch
mit der Migration ins Rechenzentrum ist das nicht mehr so einfach. In einem Rechenzentrumsbetrieb
miissen die unterschiedlichen operativen Ebenen Fachadministration und Systemadministration strikt
getrennt werden. Dabei zeigt sich, dass die Architektur von Geodateninfrastrukturen darauf nicht aus-
gerichtet ist. Die Verschrankung der Aufgaben von Systemverwaltung und Geofachleuten ist oft so
erheblich, dass ein reibungsloser Betrieb nicht moglich ist und der Betrieb der Geodateninfrastruktur
den Geofachleuten liberlassen wird, auRerhalb der Rechenzentrums-Strukturen und mit entsprechen-
den Konsequenzen, z. B. was die Kosten und die Sicherheit der IT-Umgebung angeht.

Ein weiteres Problem ist die eingesetzte Software. Fiir die Einrichtung von Geodateninfrastrukturen
haben sich eine Reihe von Open Source Produkten als Standard manifestiert. Gerade was die IT-Si-
cherheit angeht, hat Open Source zwar grundséatzlich einen guten Ruf, aber der kommt nur dann zum
Tragen, wenn die Software entsprechend gepflegt wird. Die nachhaltige und geordnete Pflege der
Software, z.B. wenn es darum geht, neue Datenbankversionen oder Laufzeitumgebungen zu unter-
stiitzen, ist jedoch bei Open Source Projekten oft ein groRes Problem. Ahnliches gilt beim Komplex
,Long Term Support” — der ist oft nicht vorhanden.

Aus gutem Grund erlauben die Sicherheitsrichtlinien der Rechenzentren ausschlieRlich den Einsatz
professionell unterstiitzter Software. Mit der Bereitstellung neuer Softwarestande ist es betriebsseitig
aber nicht getan. Sie miissen auch installiert und - um die Verfligbarkeit der Geodateninfrastruktur
nicht zu gefdhrden - ausreichend getestet werden. Der Aufwand fiir einen sicheren Betrieb sollte also
nicht unterschatzt werden. Ein professioneller Supportvertrag ist also unabdingbar, jedoch nicht im-
mer verfligbar.

Die deegree Enterprise Edition genligt diesen Anforderungen.
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2 deegree Enterprise Edition: Management Summary

Geodateninfrastrukturen (GDI) sind dafiir gemacht, Geofachdaten einem breiten Anwenderkreis zur
Verfligung zu stellen. Verteilt liegende Daten sollen interoperabel lber standardisierte Geodaten-
dienste verfligbar gemacht werden.

deegree ist das Open Source Framework fiir die Bereitstellung OGC-konformer Geodatendienste.
deegree ist bekannt fir die Konformitat zu den Standards des Open Geospatial Consortiums (OGC)
und wird von einer Vielzahl von Nutzern in ganz Europa eingesetzt.

Die deegree Enterprise Edition ist die Produktversion von deegree. Sie verfligt iber eine definierte
Betriebsumgebung, ist getestet und Ready-to-Use. Im Zuge der Weiterentwicklung der Software wer-
den Fehlerkorrekturen, Updates und Upgrades bereitgestellt. Sie verfligt liber umfangreiche funktio-
nale Erweiterungen, die vor allem fiir den professionellen Einsatz im Rechenzentrum entworfen wur-
den. Diese betreffen die Administration der Dienste, Zugriffskontrolle und Nutzerverwaltung sowie
die Absicherung der Geodaten-Dienste (WMS, WFS), das Monitoring der Systemverfligbarkeit und der
Schutz vor Missbrauch. Dariiber hinaus enthalt sie weitere Werkzeuge, z. B. Accounting, Plot Service
etc.

Nicht zuletzt werden fiir die deegree Enterprise Edition Professional Services angeboten. Diese um-
fassen Installation, Konfiguration, Storungsbeseitigung und ETL-Dienstleistungen. Fiir diese Leistun-
gen stehen konkrete, vertraglich verpflichtete Ansprechpartner zur Verfligung, die dafiir sorgen, dass
die korrekte Funktionalitat der Software langfristig gewahrleistet ist.

deegree Enterprise Edition enthalt einen vollstandigen INSPIRE-Stack. Die Software ist imstande, die
von der INSPIRE-Richtlinie geforderte Zuverlassigkeit und Performance zu liefern. Das ist moglich, weil
die Software-Architektur auf einen Rechenzentrumsbetrieb hin ausgerichtet ist und alle Komponenten
aufeinander abgestimmt sind und fehlerfrei zusammenarbeiten. deegree Enterprise Edition wird um-
fangreich getestet, um einen fehlerfreien Betrieb zu garantieren.

Die deegree Enterprise Edition wird durch das deegree Konsortium entwickelt. Fir die funktionalen
Erweiterungen der deegree Enterprise Edition sind deshalb deutsche Dokumentationen verfiigbar.
Weitere Informationen zur deegree Enterprise Edition finden sich auf www.deegree-enterprise.de.

3 deegree Enterprise Edition: Architektur

Die deegree Enterprise Edition hat eine 3-Schicht-Architektur, in der die einzelnen Schichten logisch
voneinander getrennt und somit gut skalierbar sind. Diese moderne Systemarchitektur wird standard-
maRig fur den Aufbau von Geodateninfrastrukturen verwendet. Sie tragt wesentlich zur Systemstabi-
litat und Systemverfiigbarkeit bei und ist fiir die Umsetzung der INSPIRE-Anforderung unabdingbar.

Die 3 Schichten und ihre Komponenten sind in der Abbildung dargestellt:
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1. Administration Applications: Um die Dienste und Funktionen der deegree Enterprise Edition steu-
ern und verwalten zu kdnnen, enthalt das Framework webbasierte Administrationswerkzeuge.

Diese befinden sich in dieser Schicht.

2. Business Logic: Alle funktionalen Komponenten des Systems sind als Services verfiigbar. Hier lie-
gen die deegree Services, die INSPIRE-Dienste und weitere System- und Verwaltungsdienste.

3. Data Storage: Diese Schicht enthalt alle Daten der Geodateninfrastruktur. Geodaten im Vektor-
format werden wahlweise in den rdumlichen Datenbanksystemen PostgreSQL / PostGIS oder
Oracle / Oracle-Spatial gespeichert. Geodaten in Rasterformaten werden im Dateisystem oder in
den rdumlichen Datenbanksystemen gespeichert. Dies gilt auch fiir die vorkonfektionierten Da-
tensatze, die fur die INSPIRE-Downloaddienste bereitgestellt werden miissen. Der Data Storage
enthalt weiterhin alle Daten der Verwaltungskomponenten, wie zum Beispiel der Nutzerverwal-

tung, des Monitorings und des Accountings.
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4 Geodienste

4.1 Geodienste der deegree Enterprise Edition

Zentrale Bedingung fur die Nutzbarkeit von Geodiensten ist die
Einhaltung von Standards und Implementierungsspezifikationen.
Die Standards des Open Geospatial Consortiums (OGC) sind hier
das Mal der Dinge. OGC definiert einen weiten Bereich von Stan-
dards, zentrale Bedeutung kommt allerdings den Darstellungs-
und Downloaddiensten zu.

Die Services der deegree Enterprise Edition stellen die umfang-
reichste Implementierung der OGC Standards im Open Source Sek-
tor dar. Diese sind offizielle Referenzimplementierung des OGC fir
die Darstellungs- und Download-Dienste WMS 1.3.0 und WFS 2.0,
weiterhin Referenzimplementierung fir die Standards GML 3.2.1,
WEFS 1.0.0, WFS 1.1.0, WMS 1.1.1 und seit September 2016 auch
fur WMTS 1.0.0.

Referenzimplementierungen sind dadurch gekennzeichnet, dass
sie funktional vollstdndig sind, mit der OGC CITE! Testsuite erfolg-
reich Gberprift wurden und eine entsprechende Instanz der Soft-
ware Offentlich zur Verfiigung steht. Offizielle OGC Referenzimple-
mentierungen dirfen mit dem Zertifikat “Certified OGC Compli-
ant” gekennzeichnet werden.

deegree

ENTERPRISE EDITION

lat/lon GmbH

CERTIFIED

COMPLIANT

oGC :.

deegree webservices 3.4

Oenizzs
S
Owrs 110
Owrs20
Ownsiis |
OwWns13.0
“OWnTS 100 |

Auch die weiteren Dienste der deegree Enterprise Edition sind OGC-konform. So bietet deegree Im-

plementierungen des Filter Encoding Standards in den Versionen 1.1.0 und 2.0, Styled Layer Descriptor
1.1.0 und Symbology Encoding 1.1.0 sowie fiir die Dienstschnittstellen CSW 2.0.2 und WPS 1.0.0. Da-
mit ist die Erweiterung einer auf deegree Enterprise Edition basierenden Geodateninfrastruktur um

weitere Komponenten auf der Basis von OGC Standards gesichert.

Der OGC-Standard “OGC API - Feature” in der Version 1.0 wird z.Zt. entwickelt. Er soll in 2020 bereit-

gestellt werden.

Dieses im Open Source Umfeld einzigartige Setup von Implementierungen der Standards des OGC ist

besonders geeignet zur Umsetzung konformer Dienste im Rahmen der Europédischen Geodateninfra-

struktur INSPIRE. Deren Richtlinien sehen die Erfiillung der Anforderungen genau derjenigen OGC

! Compliance, Interoperability, Testing & Evaluation Program
http://cite.opengeospatial.org/teamengine/
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Standards vor, fir die deegree die Referenzimplementierung ist, also GML 3.2.1, WFS 2.0 und
WMS 1.3.0 sowie WMTS 1.0.0.

Als ergdnzende MaRnahme wird die Konformitat der Dienste auch gegen die GDI-DE Testsuite? iiber-
prift. Durch diese MaRRnahme wird eine besonders hohe funktionale Qualitat der Geodienste gewahr-
leistet, weil die Uberpriifung mittels zweier unterschiedlicher Qualititssicherungswerkzeuge dazu
fihrt, dass etwaige Fehlinterpretationen der implementierten Tests direkt erkannt werden kénnen.
Voraussetzung fur diese MaBnahme ist die Verwendung eines Catalogue Service for the Web (CSW)
nach dem OGC-Standard (nicht Bestandteil der deegree Enterprise Edition).

4.2 Geodienste aus Raumlichen Datenbanken

Raumliche Datenbanken spielen im Umfeld von Geodateninfrastrukturen eine wichtige Rolle, da diese
als Datenhaltungsschicht essentiell zur Performanz und Skalierbarkeit der darauf aufsetzenden Geo-
dienste beitragen. Daher ist die Unterstiitzung solcher Geodatenbanken als Datenhaltungsschicht fir
die Umsetzung von standardisierten Geodienstschnittstellen bei der Umsetzung einer GDI unumgang-
lich.

Im Umfeld der Losungen von Geodatenbanken sind insbesondere drei Softwarepakete zu beachten.
Das Open Source Segment wird durch PostgreSQL/PostGIS abgedeckt. Dariiber hinaus ist Oracle mit
Locator/Spatial das am weitesten verbreitete Datenbanksystem im Bereich der rdumlichen Datenban-
ken. deegree Enterprise Edition kann mit beiden Datenbanksystemen umgehen. Speziell fir Post-
greSQL/PostGIS und Oracle Locator bietet deegree verschiedene Strategien zur Datenhaltung an. Zum
einen kdnnen Geoobjekte (= Features) vollstandig relational zerlegt in der Datenbank abgelegt wer-
den. Zum anderen ist es moglich, mittels des sogenannten BLOB-Stores eine besonders auf Perfor-
manz optimierte Datenhaltung aufzubauen. Darliber hinaus bietet der sogenannte SimpleSQLFea-
tureStore die Moglichkeit, die Datenhaltung beziiglich ihres Detailgrads fiir verschiedene Levels of De-
tail zu gestalten.

4.3 High Resolution Plot Service

deegree Enterprise Edition enthélt einen Plot-Service, mit dem hochauflésende und groRformatige
PDF-Zeichnungen von jedem OGC-konformen Kartendienst erstellt werden kénnen. Der Dienst kann
von jedem Klienten, der die Dienste-Schnittstelle implementiert, angesprochen werden.

4.4 Erganzende Hinweise zum WMTS

Der WMTS ist als OGC-konformer Dienst des Typs Tiling Service implementiert. Er bietet folgende
Moglichkeiten zur Performanceoptimierung:

2 http://testsuite.gdi-de.org/gdi/
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1. deegree Caching-TileStores: deegree verwendet fiir das Caching das Open Source Framework
Ehcache. Bereits angezeigte Bildkacheln werden deshalb direkt aus dem Speicher nachgeladen,
wodurch ein erheblicher Geschwindigkeitszuwachs erzielt werden kann.

2. deegree TileStores: Sie bieten die Moglichkeit, Rasterdaten als Bildpyramiden zu speichern und
den Zugriff auf die Bildpyramiden-Ebenen massiv zu beschleunigen. deegree Enterprise Edition
hat die Fahigkeiten, auf Bildpyramiden zuzugreifen und enthalt Werkzeuge, um diese zu erzeu-
gen.

Der Einsatz der deegree Enterprise Edition gewdhrleistet insgesamt eine hochstmogliche Konformitat
zu den geforderten Standards von OGC und INSPIRE.

5 [INSPIRE Services

Die deegree Enterprise Edition enthalt einen vollstandigen INSPIRE Stack zur Bereitstellung von Geo-
diensten und zur Veroffentlichung von Daten. Die Systemarchitektur und technische Infrastruktur von
deegree Enterprise Edition ist so konzipiert, dass die von INSPIRE geforderten Qualitditsmerkmale in
Bezug auf Leistung, Kapazitat und Verfligbarkeit erreicht werden.

Alle Themen, die im Anhang | bis Il der INSPIRE-Richtlinie (2007/2/EG) aufgefiihrt sind, kdnnen mit
der deegree Enterprise Edition als INSPIRE Downloaddienste bereitgestellt werden:

1. Einfacher Downloaddienst (Predefined Dataset Download): Bei einem einfachen Download-
dienst kdnnen Datensatze im Ganzen heruntergeladen werden.
2. Direktzugriffs-Download-

dienst (Direct Access Down-

NSPIRE Data

load Service): Bei einem Di- — 3
VectorData | Raster Data RSP e p—
. File F |_ o ) mar
rektzugriffs-Download- i P ‘ RasterData i
dienst kann selektiv auf die [ ' [ —
" | ————
Daten zugegriffen werden. L .
g r 1 Web Featur‘Servnces l
Die zum Download bereitgestell- 2 [Fitleownioad] | webmap WFS 2.0 Simple ek
% Server Service (Stored Queries) (Unrestrlcied
ten INSPIRE Daten haben Vektor- 9 - — - fuenes)
oder Rasterformat und liegen ent- : K 1
weder als ein Satz von Dateien vor —g Atom Feeds
8

oder werden in raumlichen Daten-

banken gespeichert. a
Predefined ! | Direct Access
Dataset Download | Download Service |

Architektur der INSPIRE Downloaddienste in der deegree Enter-
prise Edition
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Alle im Vektor-Format vorliegenden Daten miissen INSPIRE-konforme Strukturen aufweisen®. Das gilt
sowohl flir die im Dateiformat vorliegenden Daten als auch fir die in einer raumlichen Datenbank
gespeicherten Daten. Innerhalb der Downloaddienste findet keine Transformation statt.

Um den Zugang zu den Daten zu vereinheitlichen, wurde in der deegree Enterprise Edition die in der
Abbildung dargestellte Architektur realisiert. Ihr wesentliches Merkmal ist die Realisierung der einfa-
chen Downloaddienste lber Atom Feeds und der Direktzugriffs-Downloaddienste Gber einen Web
Feature Service in der Version 2.0.

1. Einfacher Downloaddienst mit Atom-Feeds

Das Atom-Syndication Format ist ein XML-Format, das den plattformunabhangigen Austausch von In-
formationen erlaubt, zum Beispiel fiir Web-Feeds. Ein Atom Feed enthalt sowohl die Metadaten zu
den INSPIRE-Daten als auch einen Downloadlink. Dieser Link verweist entweder auf eine Datei mit
INSPIRE-Datensatzen oder er enthilt eine vorgefertigte Anfrage an einen OGC-kompatiblen WMS oder
WEFS. In beiden Fallen hat der Anfragende keinen Einfluss auf GroRe und Inhalt des Datensatzes. Die
Aufteilung der INSPIRE-Daten in einzelne Datensatze wird durch den Bereitsteller der Daten durchge-
flhrt. Fr die Erstellung der Atom-Feeds steht dem Fachadministrator eine Web-Anwendung zur Ver-
figung. Mit dieser Web-Anwendung ist eine teilautomatische “Daten-Dienste-Kopplung” Uber die
UUID des Datasets des Catalog Service for Web (CSW) moglich.

2. Direktzugriffs-Downloaddienst mit WFS 2.0

Hier werden die INSPIRE-Daten Uber einen Web Feature Service bereitgestellt. Alle im WFS 2.0 Stan-
dard verfligbaren Anfrage-bzw. Selektionsmethoden stehen zur Verfligung, so dass aus den bereitge-
stellten Daten gezielt diejenigen herausgefiltert werden kdnnen, die von besonderem Interesse sind
(Direct Access Download Service). Darliber hinaus bietet die deegree Enterprise Edition auch die Mog-
lichkeit, die WFS 2.0 Schnittstelle zur Bereitstellung einfacher Downloaddienste zu nutzen (Pre-defi-
ned Dataset Download Service).

Sowohl bei den auf Atom-Feed als auch auf WFS-2.0-basierten Downloaddiensten miissen die Meta-
daten der jeweiligen Datenbestande mit bereitgestellt werden. Die deegree Enterprise Edition verfligt
lber Methoden, mit denen die im Metadaten-Informationssystem gehaltenen Informationen in die
Atom Feeds bzw. die Riickgabewerte der GetCapabilities-Anfrage eingebettet werden kénnen.

Wie die anderen Dienste kdnnen auch die INSPIRE-Downloaddienste durch die Sicherheitsfunktionen
der deegree Enterprise Edition in Bezug auf die Zugangsrechte kontrolliert und (iberwacht werden.

3 Die fuir INSPIRE relevanten Datensitze werden in aller Regel nicht in INSPIRE-konformen Datenmodellen gehalten und fort-
gefiihrt. Sie sind deswegen vor jeder Bereitstellung in ein INSPIRE-konformes Format zu tberfiihren. Die deegree Enterprise
Edition enthélt die fir diesen Prozess bendétigten Programme.
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Die Systemarchitektur und technische Infrastruktur ist so konzipiert, dass die von INSPIRE geforderten
Qualitatsmerkmale in Bezug auf Leistung, Kapazitat und Verfligbarkeit erreicht werden.

6 Administrationswerkzeuge, Nutzerverwaltung, Zugriffsbeschran-
kungen

6.1 Allgemeines

Die Verwaltungsoberflachen der deegree Enterprise Edition sind der Schliissel zum Rechenzentrums-
betrieb, weil mit ihrer Hilfe Zugang zu Bereichen und Funktionen gewonnen werden kann, zu denen
ansonsten nur die Systemverwaltung Zugriffsrechte hatte.

Die Administration der deegree Enterprise Edition erfolgt Gber ein integriertes Paket von Web-Anwen-
dungen. Die Webanwendungen SecAdmin, LoaderControl, AtomAdmin und Monitoring Suite sind
mandantenfahig und kénnen so konfiguriert werden, dass hierarchische Zugriffsrechte abgebildet
werden.

Der Secure Admin

= f Dienste-Editor (Konfigurationen) stellt eine graphische
= g Sm @ Benutzeroberflache
;I’n:ammxw Stil | Raster = Kachel | Kachelmatrix | Entfernter Dienst = Themenbaum | Service-Endpunkt | Datenquelle fur die Bearbeitun g
& WMS/WFS [IRFFSSSIR 1 k1 | rzi kiK1 | becher | gerling | rzik2 | rzilkidd | rzilke | k3 | rzke | m der d eegree Ko nf|g u-
/ Dienste-Editor g - . .
B ration bereit.
@ Anmeldungen Konfigurationsdatei Typ Anderungsdatum = . . )
& Berutzer Dadurch ist die Konfi-
& Gruppen baden_wuerttemberg Vektordaten aus Datenbank 08.03.2017 07:38:11 gu ratl on o h ne Bea r-
@ Rollen bw_kreise Vektordaten aus Datenbank 08.03.2017 07:38:11 .
(1 Deieveveiung ds_styletest 29.05.2018 12:17:05 beitu ng von XML-Da-
PKommandos krs_db Vektordaten aus Datenbank 08.03.2017 07:38:11 teien mo g| ich. Eben-
Mlog Dater rbz_db Vektordaten aus Datenbank 08.03.2017 07:38:11 falls i . B bei
KON B sta_db Vektordaten aus Datenbank 08.03.2017 07:38:11 alls I1st eine Bearbel-
o et tung von SE-Darstel-
415sApsHoT lungsregeln mit dem
© grit GmbH . .
Secure Admin Uber
gﬁt eine graphische Be-
nutzeroberflache
Secure Admin am Beispiel Dienste-Editor moglich.
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6.2 OGC Service Management

Die Geodienste der deegree Enterprise Edition werden tiber die Webanwendung ,,0GC Service Ma-
nagement” verwaltet. Die Oberflache ermoglicht es einem Administrator, die deegree Geodienste und
Datenquellen wie z. B. WFS, WMS, WMTS zu konfigurieren und wahrend des Betriebs zu administrie-
ren. Dabei wird ein einheitliches Konfigurationskonzept fiir deegree Geodienste eingesetzt, das eine
Trennung von Diensten und Datenquellen vorsieht. Das folgende Schaubild zeigt das am Beispiel des
WMS und des WFS. lhre Konfiguration ist unabhangig von der Art, wie die Features im Feature Store
gespeichert sind.

Die initiale Konfiguration der Geodienste erfolgt in der Regel prozessgesteuert wihrend der Uber-
nahme von neuen Geodaten in die Datenbank. Die Administrationswerkzeuge erzeugen eine neue
Dienstkonfiguration und binden diese automatisch in die Laufzeitumgebung ein.

Eine nachtragliche Anpassung der Eigenschaften der Geodienste ist ebenfalls mdglich. Dabei kann der
Fachadministrator sowohl die Dienste als auch die Datenquellen konfigurieren.

Sofern die Daten Uber den ,Data Upload Manager” eingespielt werden, erfolgt dies in der Regel pro-
zessgesteuert wahrend der Ubernahme der neuen Geodaten in die Datenbank.
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6.3 Nutzer- und Rechteverwaltung

ENTERPRISE EDITION

Damit das System vor unberechtigtem Zugriff geschiitzt werden kann, muss es wissen, wer Zugriff

verlangt. Deshalb missen sich die Anwender zunachst authentifizieren. lhnen werden dann die in ih-

rem Nutzerprofil eingetragenen Rechte zugewiesen (Autorisierung).

Die deegree
Enterprise Edi-
tion enthalt
eine  webba-
sierte  Nutzer-
und Rechtever-
waltung  (Ac-
cess Control &
User Manage-
ment). Diese ist
Bestandteil der
Komponente

,Secure Ad-
min“. Die
Rechte der An-
wender werden
durch Fachad-
ministratoren

= &Benutzer
Suche: | Benutzername Q @
@, Plattform-Administrator
Benutzername Vorname Nachname E-Mail
o Q [UP-ext]becher becher becher@grit.de
8 WMSWFS Q [UP-ext]default Anonym
# Dienste-Editor Q  [UP-extjgerling Gerling cge@grit.de
@, Anmeldungen Q  [UP-ext]LP-User Themanns themanns@grit.de
& Benutzer Q [UP-ext]strtestext Testbenutzer Extern reichhelm@grit.de
& Gruppen Q  [UP-int]anne Annemarie Becher becher@grit.de
& Rollen Q [UP-int]becher becher becher@grit.de
) Daleverveilias: Q [UP-int]default Anonym
R Q [UP-int)grit becher infp@grit.de
Q [UP-intjmasterportal Masterportal cge@grit.de

B Log Datelen Q [UP-int]plot-service PlotService cge@grit.de
# Konfig. Editor Q [UP-int]strtestint STR Testbenuzter reichhelm@grit.de
3 Protokoll Q  [UP-int]TestBenutzer Benutzer info@grit.de

© Hilfe
4.1.5-SNAPSHOT
© grit GmbH

=
grlt Aktualisiert am 08.11.2018 um 13:26:16

Secure Admin am Beispiel Nutzerverwaltung

verwaltet, die Anwender selbst haben keinen Zugriff.

Die Benutzerverwaltung sieht vor, dass jeder Benutzer einer Benutzergruppe zugewiesen wird. Es ist

moglich, mehrere Benutzergruppen zu einer weiteren Gruppe zusammenzufiigen, sodass ein rekursi-

ves Datenmodell umgesetzt werden kann.

Die Benutzer konnen entweder manuell eingegeben oder durch Anschluss an ein bereits bestehendes

Benutzerverzeichnis ibernommen werden. Schnittstellen bestehen zu Microsoft Active Directory und

Oracle OID.

Den Benutzern und Benutzergruppen stehen auf der Datenseite sog. Rollen gegeniiber. In einer Rolle

werden Geodienste (WMS, WFS) und Bestandteile dieser Geodienste (Layer, FeatureTypes) zusam-

mengefasst.

Den Benutzergruppen werden Uber die Benutzeroberflache Rollen zugewiesen — sie haben dann Zu-

griff auf die in den Rollen konfigurierten Daten.

© grit GmbH & lat / lon GmbH Januar 2020
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Die Nutzerverwaltung enthalt noch einen weiteren Funktionsbereich, mit dem die Konfigurationsda-
teien in der Produktionsumgebung gedndert werden konnen. Dies ist notwendig, da Fachadministra-
toren aus Sicherheitsgriinden im Produktionsbereich keinen Zugang zum Dateisystem des Servers ha-
ben. Die Benutzerverwaltung hingegen ist gegeniiber dem Produktionsserver authentifiziert und darf
bestimmte Dateiverzeichnisse lesen und die dort befindlichen Dateien, die Konfigurationsdateien der
Geodienste, dndern. Sie ist weiterhin dazu berechtigt, spezifische Geodienste zu stoppen und neu zu
starten, sodass die Anderungen in den Konfigurationsdateien auch tatsichlich in diesen Diensten
sichtbar werden. Uber Backup-Funktionen ist es moglich, alte Konfigurationsdateien zu rekonstruie-
ren und den urspriinglichen Zustand wiederherzustellen.

Die Nutzerverwaltung ist mandantenfahig: Jedem Administrator werden nur die Funktionen und Kon-
figurationsdateien zugewiesen, die ihm zustehen. Sie kennt zwei Berechtigungsstufen fiir Administra-
toren:

1. Der Hauptadministrator hat Zugriff auf alle Funktionen der Nutzerverwaltung und Konfigura-
tionsdaten.

2. Der Fachadministrator erhalt nur einen fiir seinen Anwendungsfall passenden Funktionsum-
fang und darf auch nur seine eigenen Konfigurationsdaten anpassen. Einem Fachadministra-
tor werden zum Beispiel nur die Daten einer ,Datenverantwortlichen Stelle” zugewiesen,
etwa die Daten eines Landkreises oder einer Kommune.

Sollte ein Administrator in der Weboberflache Funktionalitaten oder Konfigurationsdateien nicht an-
geboten bekommen, so liegt dies an der Mandantensteuerung und den entsprechend gesetzten Be-
rechtigungen.

6.4 Zugriffsbeschrankungen
6.4.1 Sicherheitsstandards fiir die Absicherung von Geodiensten

Um die Geodienste vor unberechtigtem Zugriff zu schiitzen, enthalt die deegree Enterprise-basierte
Losung einen Web Authentication Service (WAS). Der Web Authentication Service greift auf die in der
Nutzerverwaltung verwalteten Rechte zurlick und sorgt dafiir, dass einem Anwender nur die fir ihn
vorgesehenen Ressourcen freigeschaltet werden.

Es ist jedoch anzumerken, dass zurzeit kein gtiltiger OGC Standard fiir die Absicherung von Geodiens-
ten existiert. Die in deegree Enterprise Edition enthaltene Losung lehnt sich deshalb an die im Archi-
tekturkonzept der GDI-DE beschriebene Losung an. Diese benutzt die Secure Assertion Markup Lan-
guage (SAML) des Organization for the Advancement of Structured Information Standards Konsorti-
ums (OASIS) und das Basic Services Model des OGC. Der Web Authentication Service ermoglicht die
Authentifizierung und Autorisierung von Clients sowie den Austausch von Authentifizierungs- und Au-
torisierungsinformationen zwischen unterschiedlichen OGC-konformen Diensten. Die deegree Enter-
prise Edition unterstiitzt die von der GDI-DE beschriebenen Standards zur Absicherung von Geodiens-
ten.

© grit GmbH & lat / lon GmbH Januar 2020 Seite 13



deegree

Whitepaper: Funktionen und Leistungen deegree Enterprise Edition ENTERPRISE EDITION

6.4.2 Absicherung der Geodienste

Die Module der deegree Enterprise Edition fir die Zugriffskontrolle erméglichen die Absicherung von
Geodiensten auf der Ebene von Diensten, Operationen und Daten. So kdnnen Benutzer Uber das
Rechtemanagement eingeschrankten Zugriff auf spezifische Operationen eines Geodienstes oder auf
Daten erhalten.

6.4.3 Einbindung in GIS-Clients

Um gesicherte Geodienste in anderen GIS-Clients nutzen zu kdnnen, steht dem Nutzer die sog. WAS-
Extension zur Verfligung. Sie dient zur Einbindung von abgesicherten Geodiensten. Mit diesem Werk-
zeug ist es auch fiir GIS-Clients moglich, welche nicht (iber die Moglichkeit der Eingabe von Benutzer-
namen und Benutzerkennung verfligen, die abgesicherten Geodienste zu nutzen. Dazu werden etab-
lierte Verfahren fiir die Authentifizierung iber HTTP Anfragen genutzt. Hinweis: Die WAS-Extension
ist nicht Bestandteil des regularen deegree Enterprise Edition und wird nur auf Anforderung ausgelie-
fert.

Die Nutzerverwaltung der deegree Enterprise Edition verfligt Gber ein umfassendes Rollen- und
Rechte-Management, mit dem die Berechtigungen fiir die Geodienste verwaltet werden.

6.5 SDI Defender

Diese Funktion schitzt die Geodateninfrastruktur vor Missbrauch. Alle Zugriffe auf die Geodateninf-
rastruktur werden Uber die sog. SDI Defender Fassade geleitet und von ihr analysiert. Wird ein Miss-
brauch, beispielsweise ein hochfrequenter Zugriff durch einen Bot beobachtet, wird der weitere Zu-
griff des Nutzers auf die GDI verhindert. Die betreffende IP-Adresse wird protokolliert, der Nutzer wird
auf die missbrauchliche Nutzung hingewiesen und die Sperrung wird dem Administrator mitgeteilt.
Fiir die Konfiguration und die Auswertung der missbrauchlichen Zugriffe hat SDI Defender eine eigene,
webbasierte Oberflache.

6.6 Upload, Update & ETL

deegree Enterprise Edition verfligt Gber Funktionalitdten, mit denen Geodaten in die GDI hochgela-
den, transformiert und publiziert werden kénnen. Uber eine Web Applikation kann der Anwender
seine Geodaten zundachst in ein Postfach der GDI hochladen. Sofern erforderlich, werden die Daten
anschlieRend transformiert, in die GDI hochgeladen und fiir die Publikation bereitgestellt. Nach Kon-
trolle der Richtigkeit erfolgt die Publikation der Daten durch einen Fachadministrator. Die Applikation
ist mandantenfahig, die Postfacher sind durch die zentrale Nutzerverwaltung abgesichert.
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Die deegree Enterprise Edition selbst enthalt keine Werkzeuge fiir die Transformation von Geodaten,
beispielsweise in die INSPIRE Datenmodelle (ETL-Prozess). Fiir diese Aufgabe sieht deegree Enterprise
Edition eine enge Kopplung mit dem Humboldt Alignment Editor (HALE)* vor.

HALE ist generisch aufgebaut und verarbeitet diverse Datenformate, deren individuelle Datenstruktu-
ren Uber Transformationsregeln erfasst werden. Der Ablauf der Upload/Update-Prozesse ist damit fur
alle Datentypen gleich.

HALE kann folgende Datenformate importieren: Shapefile (SHP), XML Schema, GML Application
Schema, CSV, XML, GML, CityGML, Database, SQLite and SpatialLite, XLS.

6.7 Accounting

Alle datenbezogenen Aktivitaten des Gesamtsystems werden protokolliert und in einer Datenbank
gespeichert. Uber eine webbasierte Oberfliche kénnen die Inhalte der sogenannten Abrechnungsda-
tenbank ausgewertet und gepflegt werden.

Dafiir steht die Web-Komponente ,,System Messages & Reporting” Manager zur Verfligung, mit der
die Eintrage abgerufen und ausgewertet werden kénnen. Die Aktivitdten konnen eingesehen werden,
die Protokolle konnen ausgewertet werden. Vorbereitete Reports kdnnen in Form von CSV-Dateien
heruntergeladen werden.

Die Modellierung der Protokolldaten und der Datenbank ist offengelegt, d.h. die Datenbank kann als
Schnittstelle zu einem bestehenden Abrechnungssystem genutzt werden.

6.8 Monitoring

Die Monitoring-Komponente Giberwacht die GDI im Hintergrund und setzt dazu spezialisierte Sensoren
ein. Diese sind individuell auf die zu liberwachenden Dienste angepasst und liberprifen jeweils ein-
zelne Aspekte ihrer Leistung, von der generellen Systemverfligbarkeit bis hin zur Systemleistung (Ant-
wortzeiten). Die Ergebnisse des Monitorings (Verfligbarkeit, Funktionen und Zugriffe) werden in einer
Datenbank protokolliert.

4 HALE ist Open Source Software und unter der LGPL 3.0 lizensiert. https://github.com/halestudio/hale
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Zur Steuerung des Monitorings werden die vorhandenen Sensoren den zu kontrollierenden Diensten
zugewiesen. Dabei kann eingestellt werden, wie intensiv der jeweilige Dienst iberwacht werden soll
(Zeitintervalle). Die Informationen Uber den aktuellen Systemzustand werden liber ein Ampelsystem
sowie anhand von vordefinierten Reports und Statistiken dargestellt. Etwaige Systemfehler werden
den im System eingetragenen Verantwortlichen sofort per E-Mail gemeldet. Die Administration des
Monitorings sowie die Auswertung der Systemzustande erfolgt Gber eine webbasierte Benutzungs-
oberflache.

7 xPlanBox

Mit der xPlanBox steht eine integrierte Lo-
sung bereit, die auf Basis des XPlanung-
Standards XPlanGML den Austausch raum-
bezogener Planwerke auf kommunaler, re-
gionaler und Landesebene zwischen ver-
schiedenen IT-Systemen ermoglicht. Die
xPlanBox stellt Module fir die Verwaltung
und Publikation von Geodaten im
XPlanGML-Format sowie die Schnittstellen
fir die Einbettung in Verfahren der Offent-
lichkeitsbeteiligung zur Verfligung.

Einige Funktionalitaten der xPlanBox sollen
hier besonders
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Uber Kategorisierungs- und
Suchfunktionalititen verfiigt, | 77 Pemesene lat/lon
was insbesondere bei einer

Plan hinzufogen: | Durchsuchen...  Keine Datei ausgewahit.

groRen Anzahl von Bebauungs-
planen sehr hilfreich ist. Der

Kategorien

XPlanManager besitzt weiter- T a—
hin eine Kartenvorschau, sowie
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schen und zu exportieren. | =

Dadurch wird gewabhrleistet,
dass eine effektive Verwaltung xPlanBox Upload-Oberfléche

des vorhandenen Planbestan-

des moglich ist. Optional kdnnen Funktionalitdten zur Unterstiitzung von Planaufstellungsverfahren
und zur nutzerbezogenen Absicherung der Anwendung hinzugeschaltet werden, wodurch der Einsatz
der xPlanBox zur Unterstlitzung von vorhanden Prozessen innerhalb der Verwaltung besonders effi-
zient gestaltet werden kann. Die WFS Schnittstellen werden in zwei verschiedenen Formen angebo-
ten. Zum einen verfligt die XPlanBox Uber einen entsprechend zum XPlanung Standard und der IN-
SPIRE Richtlinie konformen Downloaddienst. Zum anderen existiert ein WFS, der geeignet ist,
XPlanGML verschiedener Versionen auf einem flachen GML Schema basierend abzugeben. Dies ist
insbesondere in Bezug auf das Einbinden in Geoinformationssysteme und Geoportale wichtig, da diese
die komplexen Strukturen von XPlanGML nicht verarbeiten kénnen (dquivalent zu den INSPIRE Daten-
modellen). Der Darstellungsdienst der xPlanBox wird durch eine INSPIRE-konforme WMS Schnittstelle
bereitgestellt, die einen interoperablen Zugriff auf die Kartendarstellung der Planinhalte ermdglicht.

Dadurch kénnen georeferenzierte Rasterdateien zu den Planen genauso abgebildet werden, wie die
in XPlanGML modellierten Vektordaten. Fiir die Visualisierung der XPlanGML basierten Planinhalte im
XPlanWMS wird auf den OGC Standard Symbology Encoding zuriickgegriffen. Dadurch steht eine in-
teroperable Implementierung der Planzeichenverordnung innerhalb der xPlanBox zur Darstellung von
Planinhalten bereit. Die WMS Schnittstelle verfiigt tiber eine Sachinformationsabfrage, mit der Plan-
anhange, bspw. PDF Dateien, referenziert werden kdénnen.

Mit den beschriebenen Dienstschnittstellen verfligt die xPlanBox Uber ein standardkonformes und
dadurch interoperables Setup fiir die erfolgreiche Publikation von Planwerken der Bauleitplanung.

Die xPlanBox integriert neben den bereits beschriebenen Schnittstellen flir die Beauskunftung von
bereits rechtlich verbindlichen Planwerken umfangreiche Funktionalitaten zur Unterstiitzung von
Planaufstellungsverfahren. Hier werden spezielle, aber dennoch standard-konforme Dienstschnitt-
stellen bereitgestellt, die die zeitlich eingeschrankte und abgesicherte Publikation von Planwerken im
Rahmen von Aufstellungsverfahren ermdoglicht.
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